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Кіберборотьба та протидія кіберзагрозам в інформаційній сфе
рі розглядається сучасним суспільством будь-якої країни як один 
із найважливіших пріоритетів безпеки, вагомий чинник у роз
витку військового, соціального, економічного та інших секторів. 
Концептуально розроблення ефективних засобів кібербезпеки 
Української держави та, зокрема, Збройних сил України, перед
бачено в низці законодавчих документів, що націлені на розвиток 
спроможностей сил оборони України. А саме, щодо стратегічних 
комунікацій у сфері оборони, упровадження сучасних інформацій
них та космічних технологій, автоматизації управлінських проце
сів та їх цифровізації, а також діяльності в силах оборони України 
з відповідним рівнем захищеності інформації, що опрацьовується.

Подальша інтеграція в європейські структури безпеки та міжна
родне оборонне співробітництво передбачають: державну підтримку 
оснащення Збройних сил України та інших складових сил оборони 
новим високотехнологічним озброєнням, військовою та спеціаль
ною технікою; розвиток спроможностей щодо забезпечення кібер- 
безпеки, кіберзахисту й кібероборони під час підготовки та веден
ня всеохопної оборони України; набуття повноправного членства 
України в НАТО [1]. Також важливим аспектом є формування
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й організація виконання завдань оборонної реформи в частині, 
що стосується питань цифрової трансформації, інформаційних 
технологій, автоматизації, інформатизації та інформаційної безпе
ки (в тому числі й кібербезпеки] [2]. Фактично ж ідеться про досяг
нення повноцінного кібернетичного суверенітету держави.

Аналіз зарубіжних джерел та міжнародної співпраці між ЄС 
та НАТО, зокрема стосовно вимог про взаємодію в галузі кібер- 
захисту, дає підстави стверджувати, що негайного вирішення по
требує проблема підвищення кваліфікації робочої сили в галузі 
кібербезпеки та інвестування в дослідження й інновації захисту 
від кіберзагроз. Завданням цифрової освіти є підвищення рівня 
обізнаності щодо кібербезпеки.

Освіта, зокрема професійна, повинна сприяти розвитку навичок 
критичного мислення, цифрової грамотності і навичок кіберза- 
хисту. Нині дедалі більшої значущості набуває створення безпеч
ного інформаційно-освітнього середовища закладів освіти різного 
рівня та профілю, що здійснюють підготовку фахівців і підвищен
ня їхньої кваліфікації за різними спеціальностями [3].

Законом України «Про основні засади забезпечення кібер
безпеки України» визначено поняття кіберпростору. Уразливість 
у кіберпросторі є реальною, серйозною, і вона швидко збільшуєть
ся. Об'єкти критичної інфраструктури повністю залежать від 
ІТ-систем, об'єднаних у мережі. Порушення кібербезпеки мають 
руйнівні наслідки — від крадіжки особистої інформації до держав
них таємниць [4]. Підтримуючи думку дослідників [3], розглядає
мо кіберпростір як тріаду: 1] інформація у своєму цифровому пред
ставленні; 2] технічна інфраструктура; 3] інформаційна взаємодія 
суб'єктів із використанням отриманої (переданої] інформації 
та обробки через технічну інфраструктуру.

Важливим завданням сьогодення є необхідність створення 
надійної системи кібернетичної безпеки. Тобто напряму, який 
пов'язаний із захистом цифрової інформації, операційних систем, 
комп'ютерних мереж, серверів, баз даних тощо від несанкціонова
ного втручання сторонніх осіб. Отже, ми виокремили основні кібер- 
загрози у сфері освіти: порушення конфіденційності, цілісності, 
доступності інформаційних ресурсів, що обробляються (переда
ються, зберігаються] у закладах освіти, злам баз даних працівників 
освіти, знищення вірусами баз даних, порушення безпеки режи
му функціонування документообігу, порушення безпеки, сталого,
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надійного та штатного режиму функціонування комунікаційних 
і технологічних систем.

Проблемою є використання недостовірної, ненаукової інформа
ції або дезінформації з мережі Інтернет під час підготовки та/або 
проведення навчальних занять, відсутність захисту відомостей 
з електронної пошти, використання інтернет-ресурсів з відкритих 
джерел і засобів електронних комунікацій.

Отже, для України залишається актуальною низка проблемних 
питань, вирішення яких потребуватиме часу та зусиль як з боку 
держави, так і сектору безпеки й оборони. Від ефективності 
їх вирішення залежить, якою мірою українське суспільство зможе 
відповісти на сучасні кібербезпекові виклики.
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