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КОНЦЕПТУАЛЬНІ ПИТАННЯ ПРОФЕСІЙНОЇ СЕРТИФІКАЦІЇ 
ФАХІВЦІВ З ІНФОРМАЦІЙНОЇ ТА КІБЕРБЕЗПЕКИ В УКРАЇНІ 

В умовах зовнішньої агресії з боку інших держав та дестабілізації со-
ціальних, політичних, економічних відносин в країні, гостро постає про-
блема розвитку та забезпечення процесів інформаційної та кібернетичної 
безпеки України.  

Концептуальними та життєво важливими стають питання стабілізації 
і підвищення рівня захисту інформаційного простору країни та безпосере-
дньо критичних інфраструктур. Поставлені стратегічні завдання можуть 
бути виконані, тільки за наявністю в державі висококваліфікованих кадрів 
галузі інформаційних технологій та їх безпеки. Професійна підготовка фа-
хівців повинна ґрунтуватись на плідній співпраці закладів вищої освіти з 
змовниками освітніх послуг.  

Метою досліджень є – визначити концептуальні підходи та пробле-
мні питання надання освітніх послуг з професійної сертифікації у відпові-
дності до вимог сектору індустрії інформаційної та кібербезпеки.  

Згідно законодавчої та нормативно-правової бази України та у вста-
новленому законом порядку основу національної системи кібербезпеки ста-
новлять: Міністерство оборони України, Державна служба спеціального 
зв’язку та захисту інформації України, Служба безпеки України, Націона-
льна поліція України, Національний банк України, розвідувальні органи. 
На зазначені структури покладені основні завдання забезпечення безпеки 
кіберпростору країни [1]. Зрозуміло, що визначені вище державні устано-
ви, разом з Міністерством науки і культури України, повинні формувати 
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стратегію розвитку сучасної системи підготовки фахівців освітнього на-
пряму інформаційних технологій з спеціальності «кібербезпека». 

Враховуючі світовий досвід університетів США, Англії, Європи, Азії 
можна зробити висновки про системність роботи університетів у напряму 
впровадження, так званої «дуальної освіти» або професійної системи на-
вчання. Підґрунтям успіху «дуальності», є надання базової академічної 
освіти та додаткової професійної атестації у напрямах інформаційної або 
кібернетичної безпеки. В рамках цих проектів, жорстко встановлено 
зв’язок, між вищим закладом освіти та замовником, а також характером 
індустріального ринку послуг. Взаємодія: Університет - Замовник – Ри-
нок послуг галузі, спрямована на впровадження професійно орієнованих 
предметів та спеціалізованих фахових курсів з метою організації якісного 
рівня підготовки кадрів. Велику роботу, щодо академічної та професійної 
атестації в зазначеному напрямі повинні проводити професійно-
спрямовані галузеві громадські об’єднання.  

Прикладом всесвітньо відомих організацій професійного спрямуван-
ня, можуть бути громадські асоціації університетів та груп інвесторів сек-
тору індустрії, так звані – «Групи робочої ініціативи» або «Групи робочої 
Сили та Освіти». Зазначені об’єднання формують стандарти академічної 
та професійної освіти у відповідності до індустріального кластеру проми-
словості. Наприклад, громадські Асоціації США з кібербезпеки (National 
Cybersecurity Work Force Framework, National Initiative for Cybersecurity 
Education’s), є розробниками освітніх стандартів, системи професійної 
сертифікації а також вимог, компетентностей фахівців з кібербезпеки [2, 3]. 

Нажаль, на території нашої держави, така практика спільної діяльнос-
ті всіх членів Асоціацій ринку послуг індустріального сектора відсутня. 
Існуючі громадські організації, тим більш базових замовників, таких як: 
Міністерства оборони України, Адміністрації Держспецзв’язку, тощо, 
мають іншу спрямованість своєї діяльності та не займаються питаннями 
організації професійної сертифікації фахівців, розробки сучасних планів, 
глосаріїв, програм дисциплін у відповідності до вимог замовника і ринку 
послуг.  

Можна констатувати, що існує світова стала система загально-
галузевої стандартизації освітніх послуг, а також професійної сертифікації 
кадрів, включно до надбання різних класів компетентностей фахівців з ін-
формаційної і кібербезпеки. Прикладами таких підходів, є існуюча освіт-
ньо-професійна доктрина Громадського об’єднання Information Systems 
Audit and Control Association (ISACA) або Certified Information Systems 
Security Professional (CISSP).  

Світова громадськість в сфері ІТ та їх безпеки, визначає перелік базо-
вих освітніх «Доменів» підготовки фахівців з інформаційної та кібербез-
пеки, а також перелік освітніх установ для проходження професійної сер-
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тифікації. Зазначені домени є складовою світової системи підготовки фа-
хівців в галузі та мають, як приклад, наступні складові: організація інфор-
маційної безпеки на базі ризик менеджменту, менеджмент систем іденти-
фікації та доступу, криптографія, безпека інформаційно-комунікаційних 
систем, управління інцидентами інформаційної безпеки, тощо. 

Висновки. 
Визначено концептуальні підходи та проблемні питання надання 

освітніх послуг з професійної сертифікації у відповідності до вимог секто-
ру індустрії інформаційної та кібербезпеки. Встановлено, що світовою 
спільнотою та університетами різних країн, введено систему професійної 
сертифікації кадрів.  
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