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ПРО МЕРЕЖІ PES16–4, PES16–2 І PES16–1, 
СТВОРЕНІ НА ОСНОВІ МЕРЕЖІ PES16–8 
У статті на основі мережі PES16–8 розроблені мережі 
PES16–4, PES16–2 і PES16–1, які складаються з чо-
тирьох, двох і однієї раундових функцій. Основна 
перевага запропонованих мереж в тому, що при за-
шифровані і розшифровані використовується один і 
той же алгоритм, а також як раундові функцій можна 
використовувати будь-які перетворення. В розробле-
них мережах довжина підблоков дорівнює 8, 16 і 32 
бітам і на основі цієї мережі можна створити алго-
ритм шифрування довжиною блоку 128, 256 і 512 
бітам. Крім цього, алгебраїчні операції є змінними, в 

якості цих операцій можна використовувати операції 
додавання і множення по модулю і XOR. 
Ключові слова: мережа Фейстеля, схема Лай–Мессі, 

раундова функція, зашифровання, розшифрування, 

мультиплікативна інверсія, аддитивная інверсія. 

 
ABOUT NETWORKS PES16–4, PES16–2 AND 

PES16–1, CREATED ON THE BASIS 

NETWORK PES16–8 
In the paper on the basis of the network PES16–8 devel-

oped networks PES16–4, PES16–2 and PES16–1 consist-

ing of four, two, and one round function. The main ad-

vantage of the proposed network that during encryption 

and decryption using the same algorithm as well as a 

round function can be any transformation. In the network 

PES16-8 length of subblock is 8, 16 and 32 bits and basis 

on the network can create the encryption algorithm a 

length of subblock 128, 256 and 512 bits. In a network 

PES16-8 algebraic operations are variable, as these opera-

tions can use the operations of addition and multiplication 

modulo and XOR. 

Index terms: Feistel network, Lai–Massey scheme, round 

function, encryption, decryption, multiplicative inverse, 

additive inverse. 
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РОЗШИРЕННЯ ЕКОНОМІКО-ВАРТІСНИХ МОДЕЛЕЙ ІНФОРМАЦІЙНИХ РИЗИКІВ 

ЗА РАХУНОК ВИКОРИСТАННЯ СОЦІАЛЬНО-ПСИХОЛОГІЧНИХ 
ТИПІВ ЗЛОВМИСНИКА 

 
Олександр Архипов, Андрій Скиба, Олена Хоріна 

 
Розглядаються соціально-психологічні характеристики зловмисника та їх застосування з економіко-вартісними моде-
лями з метою оцінювання інформаційних ризиків і оптимальних інвестицій в інформаційну безпеку. Для проведення 
адекватного оцінювання інформаційних ризиків та визначення оптимальних інвестицій у сферу захисту інформації 
існуючі економіко-вартісні моделі потребують розширення з урахуванням соціально-психологічних характеристик 
зловмисника, які істотно впливають на оцінювання ризиків. Сучасні методи оцінювання інформаційних ризиків, які 
спираються на існуючі нормативно-правові документи, не враховують соціально-психологічні характеристики злов-
мисників, що призводить до некоректного проведення оцінювання та зменшення точності  отриманих оцінок. Запро-
поноване розширення економіко-вартісної моделі з урахуванням соціально-психологічних характеристик зловмисника 
дає можливість підвищити точність оцінок інформаційних ризиків та оптимізувати інвестиції в інформаційну без-
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пеку. Запропоновано 10 соціально-психологічних типів зловмисника, використання яких дозволяє розширити застосу-
вання та підвищити точність оцінки економіко-вартісної моделі при проведенні оцінки інформаційних ризиків. 
Ключові слова: інформаційна безпека, оцінка ризику, економіко-вартісні моделі, соціально-психологічні типи зло-
вмисників, психотип, класифікації психотипів інформаційної безпеки. 
 

Вступ. На сьогоднішній день в управлінні 
інформаційною безпекою найпопулярнішими 
засобами контролю безпеки є методи визначення 
і контролю ризиків. Застосовні в цій сфері сучас-
ні методи та моделі визначаються сучасною нор-
мативною базою, яка спирається на два основні 
стандарти: ISO 27005 [1] та ВS 31100 [2]. Дані ста-
ндарти є найкращим узагальненням світових 
практик, як з інформаційної безпеки, так і в галузі 
управління, про що свідчить їх бібліографічний 
перелік та еволюція стандартів інформаційної 
безпеки в огляді авторів [3]. 

Активний розвиток стандартів та узагальнення 
найкращих практик дозволяє враховувати все бі-
льше деталей в процесі аналізу та оцінювання ін-
формаційних ризиків. Однак стандарти носять 
переважно рекомендаційний характер і не опису-
ють практичних застосувань та можливих сценарі-
їв розвитку ситуації, тому вся процедура дослі-
дження інформаційних ризиків спирається на оці-
нки експертів, їх розуміння обставин, факторів, що 
визначають характер та рівень небезпек на об’єкті 
ризику. Існуючі сучасні кількісні методи дають 
оцінку в цифрах, але системна оцінка залежить від 
експерта та його компетентності. Якщо компетен-
тність експертів недостатня, зростає ймовірність 
виникнення похибок в процесі оцінювання рівня 
небезпеки. В практиці аналізу та дослідження ри-
зиків застосування будь-якого методу не може га-
рантувати високої точності кінцевих результатів 
при посередній якості оцінок експертів. 

Однак кількість компетентних експертів 
об’єктивно обмежена, оскільки підготовка такого 
експерта є дуже затратною і, зокрема, потребує 
значних часових ресурсів, бо рівень розвитку 
аналітичних можливостей експерта ґрунтується 
перш за все на набутті ним необхідного практич-
ного досвіду. 

Існуючий стан справ спонукає фахівців в 
сфері аналізу та оцінювання ризиків до пошуку 
нових ефективних рішень в менеджменті ризиків, 
які б обмежили залежність оцінок ризиків від екс-
перта, зокрема, його компетентності та мінімізува-
ли кінцеві похибки процесу управління ризиками. 
Розв’язок цієї задачі може бути отриманий у різ-
ний спосіб наприклад, шляхом розробки спеціа-
льних додатків, доповнень (розширень) до станда-
рту, які б містили рекомендації та настанови екс-
пертам з структурування то впорядкування їх дій і 
рішень впродовж процесу експертизи, наприклад, 

використання певних моделей, обмежувальних 
співвідношень, логічних умов, які б дали змогу 
перейти від чисто евристичних оцінок і рішень до 
аналітико-евристичних частково-прозорих чи 
частково-керованих процедур експертизи. 

Одна з перших спроб мінімізувати залеж-
ність результату оцінки ризиків від суб’єктивного 
впливу експертів належить американським дослі-
дникам Гордону та Лоебу, якими була запропо-
нована модель, призначена для визначення еко-
номічно обґрунтованого інвестування в інформа-
ційну безпеку, та її розширення [4, 5, 6]. Їхня ідея 
використання економічних моделей в інформа-
ційній безпеці полягала в оперуванні фінансови-
ми характеристиками організації, які організація 
надає шляхом внутрішнього або зовнішнього 
аудиту. Без залучення експерта. Таким чином, 
автори започаткували напрямок економічної оці-
нки інформаційних ризиків інформаційної без-
пеки, яка спирається виключно на фінансові ха-
рактеристики. Всім елементам та етапам надають-
ся кількісні значення в фінансових умовних оди-
ницях. Таке фінансове представлення має велику 
перевагу для керівників організацій, оскільки на 
початкових етапах їм не потрібно розбиратися в 
деталях, а можна з легкістю прийняти рішення на 
основі фінансових показників. 

Іншою спробою є економіко-вартісні моделі 
для оцінки інформаційних ризиків [7, 8, 9], які 
меншою мірою залежні від фінансових показників 
і також можуть застосовуватися для коригування 
оцінок і рішень експертів. Також в економіко-
вартісних моделях закладена можливість обробки 
та нормалізації даних, що дозволяє уникнути бага-
тьох помилок при проведені експертизи. 

При порівнянні двох моделей виявлено як 
переваги, так і недоліки кожної з них. Зокрема, 
запропоновані моделі не враховують ряд чинни-
ків, які є важливими для отримання максимально 
ефективних оцінок ризиків. Проведений аналіз 
моделей дав змогу зробити розширену структуру 
чинників для подальшого розвитку оцінки ризи-
ків інформації [3]. 

Спираючись на розроблену структуру та ви-
бравши один з найважливіших чинників – соціа-
льно-психологічні типи зловмисників, який не 
враховується на сьогоднішній день існуючими 
моделями, методами та стандартами, запропоно-
вано подальше розвинення структури економіко-
вартісних моделей шляхом її розширення за ра-
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хунок врахування соціально-психологічних хара-
ктеристик зловмисника. Такі характеристики не 
включені в жодну з відомих нині моделей. Доці-
льність та способи такого розширення розгляну-
то в цій статті. 

Аналіз існуючих класифікацій соціально-
психологічних типів особистості. Досліджую-
чи соціально-психологічні типи зловмисників, 
насамперед розглянемо ряд психологічних типо-
логій і поведінкових стереотипів, запропонова-
них К. Юнгом, Г. Айзенком, Ч. Ломброзо, 
Е. Кречмером та іншими дослідниками. Психо-
логічна типологія і поведінковий стереотип пред-
ставляється авторами як комплекс психологічних 
характеристик особистості. Психологічні харак-
теристики людини дозволяють скласти найбільш 
вичерпне уявлення про цю людину. Проте пси-
хологічні характеристики не дозволяють робити 
припущення відносно конкретних проявів намі-
рів чи дій цієї людини в різних життєвих та/або 
професійних ситуаціях. Іноді самі люди не мо-
жуть виявити закономірностей прояву своїх по-
чуттів, думок і поведінки в різних обставинах, 
важко пояснюють свої вчинки. Тобто у людини, 
у процесі її взаємодії і спілкування з іншими лю-
дьми можуть виявлятися різні характеристики, 
вивченням яких займаються фахівці із соціальної 
психології. Якщо припустити, що стан інформа-
ційної безпеки об’єкту ризику залежить від за-
гроз, існування яких пов’язане лише з діями лю-
дини (далі називатимемо її зловмисником), є під-
стави говорити про певну взаємодію зловмисни-
ка і організації, відповідальної за інформаційну 
безпеку. В цьому контексті варто розглядати саме 
соціально-психологічні характеристики зловмис-
ника, зокрема, його мотивацію, і спосіб пору-
шення інформаційної безпеки. Причому слід 
говорити про усвідомлену мотивацію і спосіб 
порушення інформаційної безпеки і неусвідом-
лену мотивацію і відповідний спосіб порушення 
інформаційної безпеки. Попри наявні успішні 
спроби багатьох дослідників детермінувати зако-
номірності вчинків людей і чинників впливу на 
них, як внутрішніх, притаманних людині, так і 
зовнішніх, з боку середовища/інших людей, 
практично завжди існують такі сполучення внут-
рішніх і зовнішніх чинників, які унеможливлю-
ють отримання детермінованого прогнозу. Саме 
ці сполучення становлять інтерес в сенсі аналізу 
ризику. Умовно їх можна позначити, як ситуацій-
ні. В такому випадку фахівці розглядають психоло-
гічні характеристики людей, наприклад харак-
тер/акцентуації дій людини, які вірогідно можуть 
пояснювати або давати змогу прогнозувати певну 

кількість варіантів вчинків за тих чи інших обста-
вин. Будь-яка спроба класифікувати або типологі-
зувати людей має сенс, коли йдеться про визначен-
ня ймовірних варіантів (тенденцій) розвитку подій. 

Спроби дослідників системно описати особи-
стість з метою кращого її розуміння і прогнозу-
вання подальшого розвитку можна умовно розді-
лити на 4 етапи. Зокрема, класифікації, розроблені 
до 20 сторіччя, класифікації першої і другої поло-
вини 20 сторіччя, класифікації, створені в 21 ст. 

1. Класифікації, розроблені до 20 ст. Класи-
фікації, що розроблені до 20 століття, включають 
класифікації типів темпераменту за Гіппокра-
том [10] і «злочинного типу» Чезаре Ломбро-
зо [11]. Що стосується «злочинного типу» 
Ч. Ломброзо, то він більшою мірою характеризує 
тих, хто вже вчинив злочинну дію, тобто це дете-
рмінуюча ознака. 

Існуюча класифікація типів темпераменту: 
холерик, сангвінік, флегматик, меланхолік не є 
вичерпною і визначальною для пояснення і про-
гнозування намірів зловмисника. Однак цілком 
реальним видлється припущення, що тип темпе-
раменту може впливати на формування злочин-
них намірів людини, тобто цей показник біль-
шою мірою вказує на стиль формування і мож-
ливої реалізації злочинного наміру, а також на 
стиль взаємодії з іншими людьми, включеними в 
організацію/реалізацію такого наміру. Зважаючи, 
що при аналізі ризиків важливо виявити тенден-
ції на рівні злочинних намірів, міркувань, доціль-
но включити блок соціально-психологічних ха-
рактеристик зловмисників до економіко-
вартісних моделей інформаційних ризиків з ме-
тою підвищення їх ефективності. 

2. Класифікації, розроблені в першій поло-
вині 20 ст. До класифікацій психологічних типів 
першої половини 20 століття належить теорія 
характеру, запропонована німецьким психологом 
Ернстом Кречмером [12]. Відповідно до цієї тео-
рії, характер залежить від статури, автор викорис-
товує фізичну характеристику людини для пси-
хологічної класифікації Кречмер описав три ти-
пи статури і відповідні їм три типи характеру. Ця 
класифікація не може бути використана для на-
шого дослідження, оскільки експерт з інформа-
ційної безпеки при оцінці ризику достовірно не 
може знати всіх фізичних параметрів зловмисни-
ка. Це додає невизначеності при проектуванні 
соціально-психологічних характеристик зловми-
сника на матрицю зловмисника, що більш дета-
льно описана в наступному розділі. 

Подібною до класифікації Кречмера є кла-
сифікація за типами темпераменту У.Г. Шелдона 
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[13], де автор також використовує статуру та фі-
зичні характеристики. 

Теорія характеру Кречмера і типи темпера-
ментів по У.Г. Шелдону подібні за змістовим на-
сиченням. Вважаємо ці класифікації неприйнят-
ними для оцінки ризиків інформаційної безпеки 
через необхідність використання фізичних ознак. 

Важливою класифікацією для інформаційної 
безпеки є класифікація особистісних типів за 
Карлом Юнгом [14]: екстраверт – інтроверт, так 
як ці типи максимально чітко описують модель 
інформаційних процесів збору та аналізу інфор-
мації. Розвитком класифікаторів особистісних 
типів за Юнгом стала типологія Майерс-Бріггс 
(MBTI) [15]. У звіті ФБР і ЦРУ за 2006 рік [16] 
детально описано інсайдера як портрет зловмис-
ника, що діє в середині організації. Його соціаль-
но-психологічні характеристики запропоновано 
визначати за допомогою теорії особистості Юнга 
і типології Майерс-Бріггс (MBTI). Також у звіті 
запропоновано адаптований варіант методики 
«Визначник темпераменту» (Keirsey Temperament 
Sorter) Д. Кірсі. Методика Кірсі [17] - це друга 
еволюція типології Майерс-Бріггс, яка в наш час 
має достатньо критики, оскільки наукова частина 
типології викликає сумніви, пов’язані з відсутніс-
тю кваліфікації і освіти у розробників в області 
психометрії, сумніви стосовно типологічної мо-
делі класифікатора. Хоча для подальших дослі-
джень вона має певні перспективи для застосу-
вання, з нашого досліджені модель виключена, 
так як була перевірена відомими спеціалістами 
Гордоном і Лоебоєм у дослідженні, замовленому 
для ФБР і ЦРУ. Автори на сьогоднішній день не 
рекомендують широке застосування даної типо-
логії в моделях, з якими вони працюють. 

Досить відомою класифікацією є типи ак-
центуацій особистості К. Леонгарда [18]. Ця кла-
сифікація перебуває в суперечності з іншими, а 
саме: класифікаціями Айзенка [19], Майерс-
Бріггс та соціонікою. Класифікація К. Леонгарда 
використовується в психіатрії, однак її впрова-
дження в інформаційній безпеці стикається з 
певними обмеженнями. 

Останньою моделлю першої половини 20 сто-
ліття є психологічні типи по П.Б. Ганнушкину [20], 
який описав ознаки поведінкової патології у вигляді 
схильності до дезадаптації, тотальності і стабільнос-
ті. У другій половині 20 століття ці ознаки були в 
розвинуті А.Є. Личком і пізніше стали відомі як кла-
сифікація А.Є. Личка [21]. 

3. Класифікації другої половини 20 ст. Кла-
сифікації другої половини 20 століття представ-
лені меншою кількістю і більшою мірою спира-

ються на попередні дослідження, є удосконален-
нями попередніх класифікацій або їхньою більш 
сучасною інтерпретацією. Автор Джуліан Роттер 
[22] запропонував класифікацію інтернально-
го - екстернального типу. Вона базується на ви-
значенні рівня суб'єктивного контролю (інтерна-
льності), який свідчить про здатність людини 
приймати відповідальність за значущі події свого 
життя, бути їх автором, а не покладатися на ризи-
ки, наслідки дій інших людей або вплив обста-
вин. Рівень вимірюється за допомогою опитува-
льника з 44 запитань, де високий РСК притаман-
ний інтернальній особистості, низький - екстер-
нальній. Ця класифікація допомагає зрозуміти 
вектор мотивації зловмисника, витоки злочинно-
го наміру і об’єкт, якому приписується відповіда-
льність за злочин, в разі його реалізації. Напри-
клад, якщо співробітник організації мав певні 
очікування від працедавця, не проговорив їх, не 
отримав підтвердження від працедавця, що очіку-
вання справдяться безумовно, або за певних умов, 
то можна говорити, що співробітник має екстер-
нальний локус контролю. Тобто покладає відпо-
відальність за свої непроговорені очікування на 
працедавця. Якщо очікування не справдилися з 
різних причин, то такий співробітник вважає, що 
відбулася несправедливість, і він постраждав, тоб-
то винна організація. В такому випадку він може 
запланувати спосіб відтворення справедливості, 
наприклад, нанесення шкоди інформаційній без-
пеці організації, у вигляді крадіжки інформації, її 
продажу, або передачі конфіденційної інформа-
ції комусь, хто її використає проти організації, 
тощо. Тобто, екстернальний локус контролю 
може вказати на суб’єктивне «обґрунтування» 
злочинного наміру «постраждалого» в його уяв-
леннях стосовно ситуації. 

В 70-80 роках XX століття в СРСР Аушра Ау-
густинавичюте [23], базуючись на типології Юн-
га, запропонувала низку гіпотез про психологічні 
типи, назвавши свою типологію «соціоніка». Со-
ціоніка є прикладним інструментом відділу кадрів 
і популярним інструментом визначення соціаль-
ного типу людини. Достатньо простий тест, який 
набув широкого застосування, а також це більш 
доступна інтерпретація типології Юнга. Можна 
вважати дану класифікацію однією з найкращих, 
але в наше дослідження вона не була включена 
оскільки ґрунтується на теорії Юнга. 

Відомою класифікацією психотипів є класи-
фікація А.Є. Личка, який створив власну типоло-
гію особистостей на базі патологій 
П.Б. Ганнушкина та акцентуацій К. Леонгарда 
Основу цієї класифікації складає розгляд соціаль-
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но-психологічних факторів, які впливають на 
людину, формуючи особливості її характеру, 
мислення, поведінкових проявів людини. Потрі-
бно зазначити, що ця класифікація спирається на 
роботу В.Н. Мясищева [24] про «індивідуальні 
чутливості» до психічних травм, включає в себе 
ситуативність, індивідуальну реакцію на внутріш-
ні та зовнішні фактори впливу, інтелектуальні 
здібності особистості, що відповідає критеріям 
оцінки соціально-психологічних характеристик 
зловмисника  в інформаційній безпеці. 

4. Класифікації, розроблені в 21 ст. Серед ві-
домих класифікацій 21 століття можемо відмітити 
психологічний тест Н.І. Козлова «Що ви за 
птах?» (аналог тесту в діловий сфері «червоний-
синій-зелений») [25], класифікацію «Чотири сти-
хії» [26], типологію керівників І. Адизеса [27], кла-
сифікацію Еннеаграма [28]. Найбільш цікавою б 
могла бути еннеграма особистості, яка досить 
широко використовується в бізнес-моделях між-
народних компаній Avon Products, General 
Motors, Alitalia Airlines, KLM Airlines, Kodak, 
Hewlett Packard, Toyota, Procter & Gamble, 
Reebok, Motorola, Sony, American Press Institute, 
Coca Cola (Mexico) та інших, але, на жаль, вона не 
має належного наукового обґрунтування. 

 За результатами огляду та аналізу відомих 
класифікацій психологічних типів, у підсумковій 
формі стисло наведених вище, було обрано кла-
сифікацію А.Є. Личка. На нашу думку, ця класи-
фікація в достатній мірі задовольняє вимогам що-
до можливості її використання для визначення і 
прогнозування соціально-психологічних харак-
теристик зловмисника, зокрема, на її основі буде 
побудований перехід до соціально-психоло-
гічних характеристик зловмисника, які варто 
включити до економіко-вартісних моделей інфо-
рмаційної безпеки. Крім того, що дуже важливо у 
плані прикладного застосування методики 
А.Є. Личка, на поточний момент існує достатня 
кількість розробок (опитувальники, тести, довід-
никово-інтерпретаційні матеріали), орієнтованих 
на безпосередньо практичне використання кла-
сифікація А.Е. Личка. 

Опис формальних соціально-психоло-
гічних моделей зловмисника для визначення 
інформаційних ризиків. Типовим та загально 
прийнятим у бізнес середовищі є класифікації, 
які нараховують 4-5 типів зловмисників, що 
найчастіше покривають весь спектр загроз ін-
формаційної безпеки. В результаті аналізу типо-
вих ситуацій виникнення загроз та проведення 
атак на інформаційну безпеку було виділено 10 

соціально-психологічних портретів зловмисни-
ків, які враховують: 

1) його статус стосовно організації; 
2) мотивацію усвідомлену або неусвідомлену, 

матеріальну та/або психологічну; 
3) наявність зовнішнього/внутрішнього за-

мовника порушення інформаційної безпеки; 
4) наявні та /або запозичені ресурси. 
Дана класифікація є приведеною до нормо-

ваного вигляду даних про можливі типи зловми-
сників та дає змогу повністю покрити всі можливі 
варіанти ситуаційного розвитку подій. В цій стат-
ті пропонується матриця зловмисника, побудова-
на на чотирьох вищенаведених показниках. Її 
можна використовувати для класифікації типів 
зловмисників і оцінки загроз інформаційної без-
пеки. Такий розподіл повністю враховує можли-
вості, як інсайдера (того, хто діє в середині орга-
нізації), так і аутсайдера (того хто діє ззовні орга-
нізації), а також інсайдера-аутсайдера, того, хто 
працював в організації, але на момент скоєння 
злочину вже не працює. Саме цей тип не врахо-
вують або упускають і тоді оцінка ризиків є непо-
вною, а відтак - неефективною. 

Аутсайдер. Аутсайдер – типовий зловмис-
ник, який проводить протиправні дії ззовні, не 
може мати інформацію про організацію з сере-
дини і не може бути учасником внутрішніх про-
цесів компанії. Аутсайдери за показником наяв-
ності внутрішнього замовника злочинного намі-
ру, є виконавцями власних замовлень, мають вну-
трішню усвідомлену мотивацію матеріального і 
психологічного характеру. В разі наявності зов-
нішнього замовника злочинного наміру, позиція 
внутрішнього замовника аутсайдера співпадає або 
посилюється за рахунок іншої особи. Аналогічна 
ситуація із ресурсом власним та/або запозиче-
ним, втому числі і людським. Таким чином, аут-
сайдери розрізняються за статусом: працюю на 
когось або на себе, я є організатором злочинного 
наміру, або хтось, а я - виконавець. 

Детальний опис типів аутсайдерів. Аут-
сайдер – найманий професіонал – особа, що є 
професіоналом у сфері інформаційних техноло-
гій, яка виконує протиправні дії за наймом для 
певної фізичної/юридичної особи (Замовника), 
причому для проведення протиправних дій вико-
ристовує ресурси Замовника. Даний тип зловмис-
ника отримує матеріальну вигоду, яка в даному 
випадку визначається як погоджена вартість за 
обсяг робіт або – «виграш зловмисника». Цей тип 
є найбільш небезпечним, оскільки він може отри-
мати від Замовника необхідний та наднеобхідний 
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обсяг ресурсів для проведення протиправних дій. 
Це може бути критичним для атакованого об’єкта. 

Аутсайдер – самозайнятий професіонал – 
особа, що є професіоналом у сфері інформацій-
них технологій, яка працює на себе і витрачає 
свої власні ресурси для проведення протиправ-
них дій з метою отримання матеріальної вигоди. 
Замовлення або об’єкт для проведення протипра-
вних дій знаходить самостійно. Проведення про-
типравних дій цього зловмисника може бути об-
меженим тільки необхідністю ресурсів, які потрі-
бні як інвестиції для проведення протиправних 
дій та/або відсутністю необхідного обсягу спе-
цифічних навичок та знань для проведення про-
типравних дій. В [3, 7] цей тип зловмисника 
отримав назву «зловмисник-прагматик». 

Аутсайдер – менеджер власного угрупо-
вання – особа-професіонал, яка працює на себе і 
витрачає свої власні ресурси для проведення про-
типравних дій з метою отримання матеріальної 
вигоди, залучає та утримує за свій кошт професі-
оналів різного рівня, які складають його команду. 
Замовлення або об’єкт для проведення протипра-
вних дій знаходить самостійно. Даний тип злов-
мисника виконує протиправні дії для отримання 
матеріальної вигоди, яка в даному випадку визна-
чається як «виграш зловмисника» з вирахуванням 
витрат на команду. Цей тип зловмисника небез-
печний тим, що для отримання більшого вигра-
шу може братися до виконання найскладніших 
завдань, причому рівень цих завдань, як і можли-
вість їх успішного виконання обмежуються тільки 
реальним нестатком ресурсів, потрібних для про-
ведення протиправних дій. 

Аутсайдер – менеджер організованого 
угрупування – особа-професіонал, яка виконує 
протиправні дії за наймом, для проведення про-
типравних дій використовує ресурси Замовника, 
які витрачає на збір команди професіоналів висо-
кого рівня. Даний тип зловмисника виконує про-
типравні дії для отримання матеріальної вигоди, 
яка в даному випадку визначається як погоджена 
вартість за обсяг робіт або – «виграш зловмисни-
ка». Даний тип зловмисника є найбільш небезпе-
чним оскільки він може отримати необхідний та 
наднеобхідний об’єм ресурсів для проведення 
протиправних дій. Це може бути критично для 
атакованого об’єкта. В склад команди можуть бу-
ти включені найкращі професіонали, що збіль-
шує коефіцієнт небезпеки. 

Інсайдери-аутсайдери. Інсайдер-аутсайдер – 
комбінований тип зловмисника. Таким зловмис-
ником є особа, яка мала відношення до організації 
в минулому та за перебігом певних обставин і з 

наявним знанням про організацію приймає рі-
шення щодо власної участі і проведення проти-
правних дій. 

Детальний опис типів інсайде-
рів/аутсайдерів: 

Інсайдер/аутсайдер – шкідник – особа, яка 
в минулому мала відношення до організації, але у 
зв’язку з різними обставинами на момент прове-
дення протиправних дій не має відношення до неї. 
Таким типом зловмисника є особи, які мали при-
чини невдоволення стосовно організації і за збігом 
обставин бажають задовольнити своє внутрішнє 
невдоволення. Протиправні дії зловмисників тако-
го типу мають характер шкоди, помсти. 

Інсайдер/аутсайдер – «свояк» - особа, яка в 
минулому мала відношення до організації, але у 
зв’язку з різними обставинами на момент прове-
дення протиправних дій не має відношення до неї. 
Даний тип зловмисників представлений особами, 
які мають інформацію про організацію і викорис-
товують ці знання, коли з’являється можливість 
отримати додаткову матеріальну винагороду. Про-
типравні дії зловмисника можуть нанести органі-
зації шкоду і привести до краху організації. 

Інсайдер/аутсайдер – ненавмисний - осо-
ба, яка в минулому мала відношення до організа-
ції, але у зв’язку з різними обставинами на мо-
мент проведення протиправних дій не має від-
ношення до неї. Даний тип зловмисників пред-
ставлений особами, які мають інформацію про 
організацію і використовують ці знання випадко-
во («так склалися обставини»), не маючи на меті 
нанести шкоду організації. Протиправні дії злов-
мисника можуть нанести організації шкоду і при-
вести до її краху. 

Інсайдер. В основу визначення інсайдер по-
кладемо загально прийняту термінологію, зважа-
ючи на те, що вона використовується для всіх 
чотирьох приведених нижче типів. Отже, інсай-
дер - особа, яка має доступ до конфіденційної 
інформації організації завдяки своєму службово-
му становищу, участі в роботі організації, родин-
ним зв'язкам і має можливість використовувати 
своє становище у власних інтересах. 

Детальний опис типів інсайдерів: 

Інса́йдер – незадоволений шкідник – осо-
ба, причини незадоволеності якої обумовлені умо-
вами праці та побуту (зміст і організація праці, 
система матеріального і морального стимулюван-
ня, організація виробництва та управління, взає-
мини в колективі, система професійного зростан-
ня, забезпеченість житлом, санітарно-гігієнічні 
умови праці і т.д.). Дані причини вкарбовуються у 



ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 17, №1, СІЧЕНЬ-БЕРЕЗЕНЬ 2015 

66 

свідомість особи, що і породжує бажання зробити 
протиправні дії з метою нанесення шкоди своєму 
«кривднику» (частіше за все – це організація в ці-
лому, чи хтось з її керівництва) для встановлення 
«справедливості». Дії даного інсайдера не є цілесп-
рямованими чи спеціально зорієнтованими на 
нанесення шкоди організації у сфері виробництва 
(послуг), збуту або конкурентної боротьби і т.п., ці 
дії часто мають спонтанний, не прогнозований 
характер й спрямовані виключно на здійснення 
помсти та отримання власного внутрішнього за-
доволення. За термінологією [3] цей тип зловмис-
ника має назву «зловмисник-месник». 

Інса́йдер – зловмисник (фактично, аутсай-
дер, який входить до складу організації) – особа, 
яку впроваджено до складу працівників (службов-
ців) певної організації з метою отримання досту-
пу до необхідної інформації для того, щоб скоїти 
протиправні дії та отримати матеріальну винаго-
роду. Дії даного типу інсайдера спрямовані для 
нанесення прямої шкоди організації (у сфері ви-
робництва, ринково-конкурентній, політичній 
тощо). Ці дії можуть мати непрямий характер, але 
матимуть пост-фактор для організації. 

Інса́йдер – випадковець – особа, яка пра-
цює в організації і скоює протиправні дії в разі, 
коли в неї з’являється авантюрна пропозиція. В 
більшості випадків даний тип інсайдера не спря-
мований на нанесення шкоди свідомо, просто 
планується використати інформацію для отри-
мання матеріальної вигоди для себе, але без нас-
лідків для організації. 

Інса́йдер – ненавмисний – особа, яка пра-
цює в організації і скоює протиправні дії, вико-
нуючи свої стандартні посадові інструкції. В бі-
льшості випадків даний тип інсайдера не спрямо-
ваний на свідоме нанесення шкоди організації, 
просто при виконанні своїх посадових обов’язків 
він через неуважність або незнання робить дії, які 
приносять шкоду організації. 

Визначення соціально-психологічного ти-
пу зловмисника у сфері інформаційної безпе-
ки на основі типів акцентуацій особистості за 
А.Є. Личко. Для проведення оцінки інформацій-
них ризиків в організації в першу чергу треба ви-
значити коло співробітників, які мають справу з 
інформаційними потоками та інформацією. Після 
виявлення таких співробітників з ними працює 
психолог та за допомогою відповідного тестуван-
ня й проведення додаткового усного опитування 
визначає ймовірність/вірогідність «переходу» цих 
працівників з ролі співробітника до ролі зловмис-
ника. Для класифікації соціально-психологічного 

типу вибрано типи акцентуацій характеру за 
А.Є. Личком. Для прикладу, після проходження 
тестування та додаткового опитування психологом 
згідно типів акцентуацій за А.Є. Личком, уявний 
співробітник П. буде мати тип акцентуації сенсе-
тивний, а співробітник І. – шизоїдний. 

Наступним кроком в проведенні оцінки, є 
співвідношення між типом акцентуації особисто-
сті співробітника і його можливим соціально-
психологічним типом зловмисника. Провівши 
детальний аналіз типології та тестування можли-
вих варіантів співвідношення, отримано таблицю 
переходу від типу акцентуації особистості за 
А.Є. Личком до соціально-психологічного типу 
зловмисника інформаційної безпеки (табл. 1). 
Дані, представлені в таблиці, дають можливість 
конвертувати тип акцентуації особистості в соці-
ально-психологічний тип зловмисника у сфері 
інформаційної безпеки, що дозволяє застосувати 
кількісні оцінки при визначенні ризиків інфор-
маційної безпеки. Оскільки будь-якому типу ак-
центуації особистості може бути поставлено у 
відповідність кілька соціально-психологічний тип 
зловмисника, тобто проекція типу акцентуації 
особистості на соціально-психологічний тип 
зловмисника відбувається як один до багатьох, то 
при проведенні оцінювання типу акцентуацій 
особистості відповідно до соціально-психоло-
гічного типу зловмисника варто залучати психо-
логів, які в своєму професійному арсеналі мають 
різноманітний інструментарій для вирішення 
задач оцінювання та прогнозування. Якщо еко-
номіко-вартісні моделі інформаційної безпеки 
розширюються за рахунок оцінки соціально-
психологічного типу зловмисника, варто розгля-
дати безпосередню участь психологів в розробці 
програмного продукту у вигляді експертної систе-
ми, або опосередковану участь через розробку 
ними інструкції та інструментарію для проведення 
тренінгу тих, хто буде займатися оцінкою соціаль-
но-психологічних характеристик співробітників. 

Запропонований підхід для визначення со-
ціально-психологічного типу зловмисника ви-
користаний при визначенні комплексної оцінки 
інформаційної безпеки організації за допомо-
гою економіко-вартісних моделей, що дозволяє 
підвищити точність оцінки інформаційних ри-
зиків, шляхом врахування «людського» та ситуа-
ційного чинників. 

Визначення кількісних показників фор-

мальних моделей соціально-психологічних 

типів зловмисника у сфері інформаційної 

безпеки. Визначивши можливі соціально-
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психологічні типи зловмисників за допомогою 

соціально-психологічних типів особистостей на 

основі класифікації А.Є. Личка, звернемося до 

варіанту переходу від соціально-психологічної 

оцінки зловмисника до його кількісної оцінки 

для подальшого застосування в оцінюванні ін-

формаційних ризиків за допомогою викорис-

тання економіко-вартісних моделей. 
Таблиця 1 

Таблиця переходу від типу акцентуації особистості за А.Є. Личком 
до соціально-психологічного типу зловмисника інформаційної безпеки 

Типи акцентуацій харак-
теру за А.Є. Личком 

Соціально-психологічні типи зловмисників 

Гипертимний аутсайдер, організатор угрупування; 
інсайдер - шкідник 

Циклоїдний інсайдер-аутсайдер (шкідник і ненавмисний), інсайдер ненавмисний 

Лабільний інсайдер-незадоволений шкідник і ненавмисний 
Астено-невротичний інсайдер випадковець, ненавмисний 

Сенситивний інсайдер-шкідник і ненавмисний 
Психастенічний інсайдер ненавмисний 

Шизоїдний потенційно можуть бути всі, крім аутсайдерів - керівників злочинних угруповань; 
вони можуть створити схему злочину, організовувати/керувати буде, наприклад гіпе-
ртимний, а команду збере істероїдний 

Епілептоїдний інсайдер-аутсайдер; інсайдер - шкідник, -«свояк» 

Істероїдний інсайдер/аутсайдер - шкідник, -«свояк»; інсайдер-незадоволений шкідник, - випадковець 
Нестійкий інсайдер/аутсайдер, крім ненавмисного, інсайдер, крім ненавмисного 

Конформний інсайдер/аутсайдер «свояк», ненавмисний, інсайдер випадковець, ненавмисний  

Для надання кількісної оцінки конкретному соціально-психологічному типу зловмисника запропо-
новано розширену матрицю зловмисників (табл. 2). 

Таблиця 2 
Кількісні оцінки для соціально-психологічних типів зловмисників в сфері інформаційної безпеки 

 
 

В даній табл. приведена кількісна оцінка для 
всіх соціально-психологічних типів зловмисника 
в сфері інформаційної безпеки. Для визначення 
кількісної оцінки були використані соціально-
психологічні характеристики зловмисника, які 
описують його за n 12 основними показниками

jX , 1,12j  . Всім характеристикам, за якими про-

водиться оцінка, надається вага. В нашому випад-

ку всім характеристикам jX  надається вага 1, як-

що така характеристика є в цього типу зловмис-
ника і 0, якщо ця характеристика для даного типу 
зловмисника відсутня; крім того, в таблиці зустрі-

чається варіант jX =0,5 - якщо характеристика 

зловмисника вважається суперечливою або не 
домінуючою. Вирішення даного суперечливого 
запитання отримуємо за допомогою спілкування з 
психологом, який для кожного співробітника може 
скоригувати оцінку або прибрати невизначеність. 
Кількісна характеристика зловмисника визнача-
ється як сума всіх оцінок характеристик за типом 
зловмисника, поділена на загальну кількість оцінок 
за характеристиками. Тобто якщо в нас з 12 харак-
теристик зловмисника присутні (дорівнюють оди-
ниці) тільки 6, то кількісне значення даного соціа-
льно-психологічного типу зловмисника інформа-
ційної безпеки дорівнює 0,5, що можна обрахува-
ти за наступною формулою: 
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1

1 n

j

j

Ph X
n 

  .   (1) 

Під отриманим кількісним значенням ,Ph  

розуміємо коефіцієнт небезпеки конкретного 
зловмисника. У загальному випадку оцінки ,jX  

1,12j   можуть не мати однакових ваг, то ж їм 

можна буде присвоїти інакші ваги для кожної з 
характеристик. Для зменшення похибок оцінок 
можна використовувати експертний метод, де 
оцінки для певного типу зловмисника буде про-
ставлятися декількома експертами, а потім норму-
ватиметься за правилами приведення оцінок із 
врахуванням рівнів компетентності експертів. 

Таким чином, можна отримати кількісні оцінки 
коефіцієнту небезпеки зловмисника для кожного 
типу соціально-психологічних характеристик, що 
допоможе розширити економіко-вартісні моделі 
оцінювання ризиків з урахуванням небезпеки від 
внутрішніх і від зовнішніх зловмисників з ураху-
ванням їх соціально-психологічних характеристик. 

Використання коефіцієнту небезпеки 
зловмисника для розширення економіковар-
тісних моделей для оцінки інформаційних 
ризиків. Розглянемо ситуацію, що виникає при 
реалізації атакуючою стороною А (зловмисник) 
загрози Т відносно деякого інформаційного ре-
сурсу I, який належить стороні В [3, 7, 8]. Вважа-
тимемо, що D – загальна вартість витрат атакую-
чої сторони А на реалізацію загрози Т, g – отри-
маний при цьому «виграш», величина якого обу-
мовлюється цінністю ресурсу I для зловмисника. 
Збитки, яких зазнала в цій ситуації сторона В 
(власник ресурсу I), тобто вартість критичної ін-
формації с точки зору її власника, оцінюється 
ним як q, а загальна вартість реалізованого в ІС 
комплексу захисних заходів дорівнює с. 

Наведені дані дають вартісну характеристику 
ситуації «атака-захист». На базі цих відомостей 
можна побудувати логіко-евристичну схему екс-
пертного оцінювання ймовірнісних характерис-
тик, що використовуються для обчислення інфо-
рмаційних ризиків. 

Чистий прибуток зловмисника в разі успіш-
ної реалізації загрози Т складає: 

.Q g D     (2) 

Якщо цінність ресурсу I для атакуючої сто-
рони А значна, інтенсивність потоку спроб дос-
тупу зловмисника до ресурсу I буде дуже висо-
кою. Зокрема, якщо g>>D, можна припустити, 
що ймовірність  активації (виникнення) загрози 

Т буде практично дорівнювати 1, тобто зловмис-
ник спробує використати будь-які шанси для реа-

лізації цієї загрози. Навпаки, для малих значень g 
економічні мотиви виникнення загрози Т прак-
тично відсутні: при Q=0 (або ж g=D) атака ресур-
су І стає недоцільною, в цьому випадку . 

Для g<D спроба реалізації загрози Т втрачає 
будь-який економічний сенс. Виходячи з цих 
міркувань, в [7, 8] для оцінювання значень ймові-
рності активації (виникнення) загрози Т запропо-
новано співвідношення: 

.                              (3) 

Однак в виразі (2) ніяк не враховується рівень 
індивідуальних мотиваційних характеристик зло-
вмисника. Тому більш гнучким є варіант оціню-

вання ймовірності : 

,   (4) 

де введено коефіцієнт мотивації , що відобра-

жає ступінь впливу величини «виграшу» g на дії 
сторони А з активації загрози Т. 

Залежно від індивідуальних властивостей 
зловмисника коефіцієнт мотивації  може бути 

як більше 1 (атакуючій стороні А властивий 
азарт, авантюризм, впевненість у своєму успіху), 
так і менший за 1 (зловмисник обережний, не 
гарячкує, воліє «мати синицю в руці, ніж журавля 
в небі»). Враховуючи, що значення ймовірності 
обмежуються діапазоном [0; 1], на область існу-
вання значень коефіцієнта мотивації  наклада-

ється умова: . 

Особливістю наведених вище результатів є те, 
що вони отримані для гіпотетичного зловмисника, 
який діє за принципом виключно економічної 
доцільності. Це типовий «зловмисник-прагматик», 
якому в першу чергу можуть відповідати три соці-
ально-психологічні типи: аутсайдер – самозайня-
тий професіонал, аутсайдер – менеджер власного 
угруповання та інсайдер/аутсайдер – «свояк». 

Однак окрім економічної доцільності мож-
ливі і інші варіанти мотивації виникнення загрози 
Т, наприклад, ображений або мстивий зловмис-
ник («зловмисник-месник»), домінантою дій якого 
є максимізація втрат q власника інформації за 
умов мінімальних особистих витрат D. Частіше за 
все причиною дій цього зловмисника є певні 
особисті мотиви, обумовлені непорозуміннями 
або конфліктними ситуаціями, що виникли за 
місцем роботи, служби, інше. Формула (4) в цьо-
му випадку приймає вигляд: 

1 .t

q D D
P

q q
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Очевидно, що «зловмиснику-меснику» мо-
жуть відповідати всі варіанти соціально-
психологічного типу інсайдер (окрім інсайдера – 
зловмисника) та інсайдер/аутсайдер – шкідник. 

Слід зазначити, що наведені вище формули 
(4), (5) фактично віддзеркалюють певні сценарії 
дій зловмисника, що визначаються, як це витікає 
з викладеного вище, його соціально-
психологічним типом, причому рівень домінант-
ної психологічної риси зловмисника, яка є при-
чиною його асоціальної поведінки, оцінюється 
саме коефіцієнтом . Можна виділити декілька 

класів соціально-психологічних типів зловмис-
ника, які охоплюють різні можливі випадки роз-
витку атаки та протиправних дій, на базі цих класів 
оцінити значення коригуючого коефіцієнта γ, 

уточнюючи таким чином оцінки ймовірності ,
t

P  

розраховані із економіко-вартісних моделей. Од-
нак при практичній реалізації цього наміру ви-
никають певні труднощі, обумовлені нелінійним 
характером залежності коефіцієнта  від рівня 

мотивації, у зв’язку з чим спосіб завдання цієї 
залежності та її оцінювання потребують прове-
дення окремих досліджень. З іншого боку, як це 
випливає із переліку соціально-психологічних 
типів зловмисника та їх змістовних характерис-
тик, інформація, що може бути отримана з ана-
лізу цих характеристик, значно ширше за оцінку 
лише рівня вмотивованості дій зловмисника, 
наприклад, спроможна віддзеркалити загальну 
характеристика його небезпечності (зокрема, 
введений вище коефіцієнт небезпеки конкрет-
ного зловмисника ).Ph  Розглянемо цей аспект 

дещо детальніше. 
В загальному випадку ймовірність  реалі-

зації загрози Т – це добуток 

,T t vP PP                                            (6) 

де vP  – ймовірність вдалого використання злов-

мисником вразливостей інформаційної системи 

(ІС), що містить інформаційний ресурс І, тому 

цілком природною є спроба економіко-вартісної 

інтерпретації цієї ймовірності. За своєю суттю

– узагальнена (інтегрована) ймовірність успіш-

ного проведення комплексу атак, породжених 

існуванням сукупності вразливостей ІС (включ-

но із вразливостями самої системи захисту ін-

формації (СЗІ)). Тобто значення ймовірності vP  

залежить від ступеню захищеності ІС, який в 

свою чергу зумовлюється обсягом інвестувань в 

СЗІ (величиною с), і певним чином враховується 

співвідношенням [3, 7]: 

,v

q
P

q sc



    (7) 

де s – коефіцієнт, можливий діапазон значень яко-
го пов’язаний з існуючою у світовій практиці за-
лежністю між рівнем інвестицій с у СЗІ та цінніс-
тю критичної інформації для її власника (сторона 
В). Так, для комерційної таємниці найчастіше c = 
(0,05÷0,20) q [7, 8]. Зокрема для конкретних даних, 
наведених у [7, 8], маємо нижню межу для: 
10÷45. З формули (6) очевидно, що за умов відсу-
тності критичної інформації в ІС (тобто q=0) ймо-

вірність vP =0. При q>>sc, тобто при значному 

рівні критичності ресурсу I й низьких витратах на 
створення і функціонування СЗІ, наслідком чого є 
об’єктивна неможливість забезпечити адекватний 
рівень захисту критичної інформації в ІС, ймовір-
ність . В усіх інших випадках ймовірність 

vP  відмінна від 0, а її значення при q=const зростає 

із спадом рівня інвестицій в СЗІ.  
Формула (6) звичайно застосовна разом із 

формулами (5), (7) для обчислення  для «злов-

мисника-прагматика» або «зловмисника-месника», 
однак, як показано в [3], вона може застосовува-
тися самостійно для оцінювання ймовірності реа-
лізації загрози з боку так званого «зловмисника-
виконавця». В останньому випадку вираз (6) тран-
сформується у формулу [3]: 

.                            (8) 

Слід зазначити, що «зловмисник-виконавець» – 
це, як правило професіонал, який за будь-яких об-
ставин має виконувати поставлене перед ним за-
вдання, тобто для нього ймовірність активації за-

грози tP 1 і, відповідно, vT PP  . Крім того, зале-

жно від важливості поставленого перед ним за-
вдання, «зловмисник-виконавець» у багатьох випад-
ках може розраховувати на залучення для підтрим-
ки своїх дій певних додаткових ресурсів: фінансо-
вих, технічних, інформаційно-аналітичних, опера-
тивних. На практиці це означає, що у випадку «зло-
вмисника-виконавця» існує велика ймовірність за-
стосування для реалізації загроз високовитратних 
атак. Зокрема, якщо , то , тобто можна 

очікувати появу дуже високих значень . Типо-

вим прикладом подібної ситуації є виконання за-
вдання розвідником спецслужби. 

Очевидно, що «зловмисник-виконавець» ін-
тегрує в собі цілий ряд соціально-психологічних 
типів зловмисника, описаних вище та представ-
лених рядками таблиць 1, 2. Зокрема, розглядаю-
чи цю інтеграцію у «вузькому» сенсі, отримуємо 
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такого собі жорсткого «зловмисника-виконавця», 
який поєднує три соціально-психологічні типи: 
аутсайдер – найманий професіонал, аутсайдер – 
менеджер організованого угрупування, інсайдер – 
зловмисник; в разі інтеграції у «широкому» сенсі 
маємо більш розмиту модель, до якої можна до-
дати соціально-психологічні типи аутсайдера – 
менеджера власного угруповання та інсайде-
ра/аутсайдера – «свояка». 

Таким чином, в загальному випадку, коли 
ймовірність успішної реалізації загрози визнача-
ється виразом (6), вона залежить від цілого ком-
плексу соціально-психологічних характеристик 
зловмисника: вмотивованості, цілеспрямованості, 
енергійності, комунікабельності та контактності, 
лідерських якостей тощо. Тому можна запропо-
нувати розширення економіко-вартісних моде-
лей, яке врахує соціально-психологічний тип 
зловмисника: 

( ) ( ) ( ) ( ) ( ) ( ),T t vz P Ph P P Ph                (9) 

де ( )z   - скорегована із врахуванням соціально-

психологічного типу зловмисника оцінка ймові-
рності реалізації загрози T  цим зловмисником,

 
( )TP   - вихідне значення оцінки, отримане із 

економіко-вартісних міркувань, ( )Ph   - введений 

вище коефіцієнт небезпеки конкретного зловми-
сника. Введення параметра часу (змінна )  до 

формули (9) відображає факт можливої зміни 
умов (мотивація зловмисника, загальний стан 
захищеності системи або об’єкта ризику за час 
реалізації загрози, зміна типу атаки, яку прово-
дить зловмисник, реалізуючи загрозу )T  за час 

реалізації загрози. 
Висновок. Основною та найважливішою 

проблемою з відбору, оцінювання та обробки 
інформації, яка, застосовується у процесі аналізу 
та дослідження ризиків, сьогодні є уже не тільки 
надання кількісних характеристик параметрам 
ризиків та самим ризикам, але і визначення соці-
ально-психологічного типу зловмисника та хара-
ктеру його дій, що вагомо впливає на оцінки ри-
зику та його параметрів. Застосовні нині у дослі-
дженні ризиків економіко-вартісні моделі дають 
можливість детально проаналізувати стан об’єкту 
ризику, але не враховують особливості соціаль-
но-психологічного типу зловмисника та його 
ймовірну поведінку у процесі реалізації загрози. 
Тому для більш точного оцінювання ризику 
пропонується розширити існуючі економіко-
вартісні моделі шляхом залучення до дослідження 
ризиків інформації про соціально-психологічні 
характеристики зловмисника. Дане розширення 

повинне вирішити проблему впливу особистих 
якостей зловмисників на оцінку інформаційних 
ризиків в будь-який сферах та галузях застосу-
вання аналізу ризиків. 

Використання інформації про особливості 
соціально-психологічного типу зловмисника і 
його ймовірну поведінку має стати невід’ємною 
складовою формування нових стандартів в галузі 
інформаційної безпеки та закриття прогалин в 
існуючих стандартах. 
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РАСШИРЕНИЕ ЭКОНОМИКО-
СТОИМОСТНЫХ МОДЕЛЕЙ 

ИНФОРМАЦИОННЫХ РИСКОВ ЗА 
СЧЕТ ИСПОЛЬЗОВАНИЯ СОЦИАЛЬНО-

ПСИХОЛОГИЧЕСКИХ 
ТИПОВ ЗЛОУМЫШЛЕННИКА 

Рассматриваются социально-психологические харак-
теристики злоумышленника и их применение c эко-
номико-стоимостными моделями для оценки инфор-
мационных рисков и оптимальных инвестиций в ин-
формационную безопасность. Для проведения адек-
ватной оценки информационных рисков и определе-
ния оптимальных инвестиций существующие эконо-
мико-стоимостные модели требуют расширения с 
учетом социально-психологических характеристик 
злоумышленника, которые существенно влияют на 
оценку рисков. Современные методы оценки инфор-
мационных рисков, которые опираются на сущест-
вующие нормативно-правовые документы не учиты-
вают социально-психологические характеристики 
злоумышленников, приводит к некорректному прове-
дению оценки, уменьшая ее точность. Предложенное 
расширение экономико-стоимостной модели с уче-
том социально-психологических характеристик зло-
умышленника позволяет повысить оценку информа-
ционных рисков и оптимизировать инвестиции в 
информационную безопасность. Предложено 10 
социально-психологических типов злоумышленника, 
использование которых позволяет расширить приме-
нение и повысить точность оценки экономико-
стоимостной модели при проведении оценки ин-
формационных рисков. 
Ключевые слова: информационная безопасность, 
оценка рисков, экономико-стоимостные модели, со-
циально-психологические типы злоумышленников, 
психотип, классификации психотипов информаци-
онной безопасности. 

THE EXTANDING OF ECONOMIC-COST 
MODEL OF INFORMATION SECURITY 
RISKS MANAGMENT BY THE USE OF 
SOCIAL-PSYCHOLOGICAL TYPES OF 

INTRUDERS 
In this article we study the socio-psychological characte-
ristics of the attacker and their use with economic-cost 
model for assessing information risks and optimal in-
vestment in information security. An adequate assessment 
of information risk and determining the optimal invest-
ment by existing economic and cost models require ex-
pansion with the socio-psychological characteristics of the 
attacker, which significantly affect the assessment of the 
risks. Modern methods of estimation of information risks, 
which are based on existing legal documents doesn’t take 
into account the socio-psychological characteristics of the 
attackers, leading to incorrect assessment, reducing its 
accuracy. The proposed expansion of economic-cost 
model, taking into account the socio-psychological cha-
racteristics of the attacker, which increases the risk as-
sessment of information and optimize investment in in-
formation security. We present 10 socio-psychological 
types of attacker for using with economic-cost models 
which allows to expand the use and improve the accuracy 
of estimates of economic-cost model in the evaluation of 
information risks. 
Index terms: information security, risk assessment, eco-
nomic and cost models, socio-psychological types of 
intruders, psycho, psycho-classification of information 
security. 
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